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安部 光一

『最近困っていること：メール転送サービスについて』
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Gmail宛へのメール転送に失敗する事象が発生

◼ 2022年3月頃より Gmail 宛に転送したメールの配送エラーが増加

Gmail 宛へのメール転送エラー件数の推移

2022/1/1 2022/2/1 2022/3/1 2022/4/1 2022/5/1 2022/6/1 2022/7/1 2022/8/1 2022/9/1 2022/10/1

PermError TempFailure

Gmail 側にて送信ドメイン認証に失敗した際のポリシーが変更となった模様
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送信ドメイン認証結果によるGmail側の挙動を調査

※安部調べ（間違ってたらごめんなさい）

※ARCの挙動は未検証

※Gmail側のポリシーは随時更新される可能性あり

＃ SPF検証結果 DKIM検証結果 DMARC検証結果
Gmailへの
配送可否

1 Pass * * 可

2 * Pass * 可

3 Fail(-all) Fail or None ＊ 不可

4 Softfail(~all) Fail or None Fail（p=reject)以外
可

(4系エラーが返される場合あり）

5 Softfail(~all) Fail or None Fail (p=reject) 不可
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最近のメール転送系のサービスは送信ドメイン認証をどう扱っているのか？(1/2)

◼ Firefox Relay

◼ DuckDuckGo Email Protection

◼ Cloudflare Email Routing

◼ etc.

出典：

https://gigazine.net/news/20220311-firefox-relay-attachment-chrome/
https://gigazine.net/news/20220826-duckduckgo-email-privacy-anti-tracking/
https://gigazine.net/news/20210928-cloudflare-email-routing/
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最近のメール転送系のサービスは送信ドメイン認証をどう扱っているのか？(2/2)

◼ DuckDuckGo Email Protection の例

メール送信者
オリジナルの
メールボックス

項目 転送時の処理

Envelope From 書き換え （@duck.com）

Header From 書き換え （@duck.com）

DKIM DKIM署名追加

ARC ARC検証 & AS/AMS追加

Gmailで受信した場合のAuthentication-Resultsヘッダの例：
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まとめ・所感

◼確実にDKIM署名つけましょう

◼「ARCに対応しろ！」とのGmailからのメッセージ？

◼Gmailと同様のポリシーでなりすましメールを拒否したい


