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「悪」と戦うためにやった 2 つのこと

第5回 JPAAWG

A2-6 現場発！メールサービスを支える運用者の集い 2022秋

2022/11/08

株式会社インターネットイニシアティブ(IIJ)

ネットワーク本部 アプリケーションサービス部 運用技術課

課長 古賀 勇

想定時間 5分
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(1) PPAP 廃止しました

みんなでやめましょう
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(1) PPAP 廃止しました、みんなでやめましょう

第1回 (2018年) JPAAWG で似たような話をしました
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(1) PPAP 廃止しました、みんなでやめましょう

IIJ の方針表明、2022年 1月 26日に パスワード付き ZIP 運用を全面廃止

https://eng-blog.iij.ad.jp/archives/7963https://www.iij.ad.jp/ppap/

https://eng-blog.iij.ad.jp/archives/7963
https://www.iij.ad.jp/ppap/
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(1) PPAP 廃止しました、みんなでやめましょう

パスワード付き ZIP 廃止までの流れ

情報システム部門から危機管理部門・経営層への説明

経営層から社内へのリスク説明・方針説明

情報システム部門での対策実現のための検討

情報セキュリティ担当部門での統一ルール検討

各部門への説明とスケジュールの展開

お客様・取引先様への説明

ポリシーの変更

約
1

年
間 社内の意思決定と
色んな所への説明

顧客への説明と実行
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(1) PPAP 廃止しました、みんなでやめましょう

PPAP 廃止日

Emotet

エモテット: L9999
HP:

アイアイジエイ: L2497
HP:

440 / 440
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(1) PPAP 廃止しました、みんなでやめましょう

こうかは ばつぐんだ ❢

PPAP 廃止日

Emotet

エモテット: L9999
HP:

アイアイジエイ: L2497
HP:

440 / 440



あれ?

でも自動で PPAP するサービスあったよね...?



うちのサービスだ！
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(1) PPAP 廃止しました、みんなでやめましょう

サービス説明ページからも消しました

添付ファイル暗号化機能※の利用はおすすめしません

※ 2009年リリース。当時、顧客の要望が大きく本機能の開発を決断した。
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(1) PPAP 廃止しました、みんなでやめましょう

Emotet にやられないように対策しましょう

PPAP
みんなでやめましょう

詳細は IIR vol.55 へ!IIJ IIR 検索

(1)
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(2) DMARC p=reject しました

みんなでやりましょう
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(2) DMARC p=reject しました、みんなでやりましょう

送信ドメイン認証に失敗したメールは受信拒否してくれていい、という強い意志表明

受信者がなりすましメールを見分けられる

※ DMARC p=reject はメーリングリスト等の組み合わせで副作用が出るケースがあります
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(2) DMARC p=reject しました、みんなでやりましょう

送信ドメイン認証に失敗したメールは受信拒否してくれていい、という強い意志表明

受信者がなりすましメールを見分けられる

送信者のブランドが守られる

※ DMARC p=reject はメーリングリスト等の組み合わせで副作用が出るケースがあります
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(2) DMARC p=reject しました、みんなでやりましょう

私たちの守りたい部分

差出人として表示される
ヘッダ From

を悪用されないように守る

※ DMARC p=reject はメーリングリスト等の組み合わせで副作用が出るケースがあります
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(2) DMARC p=reject しました、みんなでやりましょう

fail したメールは受信拒否されるので、なりすます価値がなくなる

※ DMARC p=reject はメーリングリスト等の組み合わせで副作用が出るケースがあります

iij.ad.jp おける DMARC レポートの集計結果 (1か月間)
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まとめ

「悪」の手に掛かる前に対策しましょう

PPAP
みんなでやめましょう

DMARC p=reject
みんなでやりましょう

詳細は IIR vol.55 へ!IIJ IIR 検索

(1)

(2)
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