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自己紹介

唐沢 勇輔（からさわ ゆうすけ）

⚫ フィッシング対策協議会 学術研究WG 主査（本日の肩書）

⚫ Japan Digital Design, Inc  Head of TDD / VP of Security（本業）

https://japan-d2.com/

⚫ 日本ネットワークセキュリティ協会(JNSA) 社会活動部会 副部会長

⚫ OpenID ファウンデーション・ジャパン 理事

https://japan-d2.com/
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フィッシング対策協議会について

概要

⚫ 設立 2005年4月

⚫ 名称 フィッシング対策協議会 / Council of Anti-Phishing Japan

⚫ 目的 フィッシング 詐欺に関する事例情報、技術情報の収集及び提
供を中心に行うことで、日本国内におけるフィッシング詐欺被害の抑
制を目的として活動

⚫ 会員+オブザーバー 118 ※2022年11月時点

⚫ 正会員：91、リサーチパートナー：5、関連団体：15

⚫ オブザーバー：7組織

⚫ 金融機関、信販会社、オンラインサービス、セキュリティベン
ダーなど

ー
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フィッシング対策協議会について

活動内容
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ぜひTwitterフォローしてください

https://twitter.com/antiphishing_jp

https://twitter.com/antiphishing_jp
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学術研究WG活動背景

⚫ 各事業者、利用者ともにフィッシング詐欺への対応コストが増加

⚫ フィッシングサイトの稼働時間もどんどん短くなっており、後追い対
応では追いつかない

⚫ 少し長い目で対策を研究することが必要ではないか？

⚫ 我々事業者だけでなくアカデミック領域との連携も必要ではないか？
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今までの活動

⚫ 2018年3月 暫定PJとして活動開始し、情報処理学会で発表

⚫ フィッシング対策協議会と長崎県立大学の共同研究プロジェクト「フィッ
シングサイトの早期検知に関する研究」について

⚫ 2021年3月 「フィッシング詐欺のビジネスプロセス分類」公開

⚫ 第92回コンピュータセキュリティ合同研究発表会にて発表

⚫ 2021年6月 WGとして恒久的な活動へ

https://www.antiphishing.jp/news/info/collabo_20180306.html
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研究紹介

「フィッシング詐欺のビジネスプロセス分類」

https://www.antiphishing.jp/news/info/collabo_20210316.html
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研究紹介：フィッシング詐欺の全体プロセス

犯罪者は効率的に利益を得るために様々な手法を組み合わせる

計画 調達 構築 誘導 詐取 収益化

フィッシング詐欺ビジネスプロセス
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研究紹介：ケーススタディを実施

フィッシング詐欺ビジネスプロセスを2つの実例に対し照合

⚫ 事例1: 16Shop フィッシングキット

同一の「Phishing as a Service (PHaaS)」提供者による変遷に注目

⚫ 事例2: LINEを騙るフィッシング詐欺

同一の「標的」を狙う詐欺者の変遷に注目

16Shop事例分析 LINE事例分析

観測期間 2018年7月 – 2018年8月 2016年10月 – 2020年5月

調査対象数 115 URLs （無作為に抽出） 1,025 URLs

TLD 22 件 14件

AS番号 39 件 51件

※件数はすべて重複を除く、ユニーク件数
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研究紹介：考察

体系的な整理で、各段階の結果を引き起こす主要因子を特定

主要因子の観測により進行段階の特定, 脅威予測/対策を支援する

フィッシング詐欺
ビジネスプロセス

16Shop事例分析により
判明した因子

LINE事例分析により
判明した因子

計画 動機, 機会, 標的, 詐欺の開始時期, 詐取
を狙うeKYC

動機, 機会, 標的, 誘導試行回数の期待値,詐取
を狙うeKYC

調達 調達先の傾向, 調達サービスを支えるコ
ミュニティ

調達先の傾向

構築 技術習熟度, 帰属情報 構築期間, 設置のタイミング

誘導 疑念払拭の手法, 作業品質 疑念払拭の手法, 作業品質

詐取 被害認知に至るまでの引き延ばし工作 被害認知に至るまでの引き延ばし工作

収益化 換金対象, 二次被害 換金対象

※補足 水色の表記はどちらか一方の事例のみで判明した因子
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研究紹介：結論

フィッシング詐欺をビジネスと捉えることは妥当であり有効

⚫ 提案プロセスの妥当性

⚫ 2つの実例検証の結果, いずれにおいても「計画」「調達」「構
築」「誘導」「詐取」「収益化」までの存在を確認

⚫ 提案プロセスの有効性

1. 被害が発⽣する前より疑わしき活動を定義することが可能

2. 犯罪者による準備行為を認知した際にその内容を精査することで
フィッシングに関連した活動であるかどうかを推察可能
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最近のフィッシング研究動向

⚫ 過去２年間(2021-2022)に公表された論文をリサーチ

⚫ 英語圏の研究は250件の論文が公開されている

⚫ IEEE ExplorerでTitle/Key Wordに”Phishing”が入っているもの

⚫ 日本でフィッシング詐欺に関する論文は15件（少ない！）

⚫ 情報学広場で抄録に「フィッシング」が含まれるもの

⚫ 傾向

⚫ 海外論文は何はともあれ機械学習による検出精度向上（URLベー
スの判定、メール判定などなど）

⚫ COVID-19詐欺サイトに特化したものも数件あった

⚫ 変わらないのは、対策手法に関するものが多いという点、ユーザ
ビリティ/アウェアネスに類するものがあるという点
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論文紹介①

⚫ GUI-Squatting Attack: Automated Generation of Android 
Phishing Apps
⚫ 著者：Sen Chen; Lingling Fan; Chunyang Chen; Minhui Xue; 

Yang Liu; Lihua Xu
⚫ Androidプラットフォーム上でフィッシングアプリを自動⽣成する

という攻撃手法
⚫ Repackingより容易で、

偽アプリの対策手法をすべて
バイパスできる

⚫ ただし、偽アプリをユーザー
にインストールさせる手法
は本研究のスコープ外

https://ieeexplore.ieee.org/abstract/document/8913495
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論文紹介②

⚫ An Empirical Analysis of Machine Learning Techniques in 
Phishing E-mail detection

⚫ 著者：Arriane Livara; Rowell Hernandez
⚫ メールが正規のものかフィッシングかを判定する機械学習モデルの提

案。99%の精度でフィッシングメールを見分けることに成功。

https://ieeexplore.ieee.org/document/9725434
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論文紹介③

⚫ 安物に悪者が出る:構築コストに基づく悪性ウェブサイト検知手法
⚫ 著者：伊藤 大貴、高田 雄太、神薗 雅紀
⚫ フィッシング，マルウェアホスト，フェイクニュースの3種類の悪

性サイトについて構築コストを推定
⚫ 8割以上の精度で安物と判定できている（フィッシングは9割以上)

https://ipsj.ixsq.nii.ac.jp/ej/?action=pages_view_main&active_action=repository_view_main_item_detail&item_id=214543&item_no=1&page_id=13&block_id=8
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皆さんの参画をお待ちしています。

自助

自らの力で守る
すべを考える

互助

お互いの力で
守る

共助

皆の力で守る

公助

公共の力で守る
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ありがとうございました

◼フィッシング対策協議会
フィッシングサイト・メール報告：

info@antiphishing.jp

Webサイト:

https://www.antiphishing.jp/

（入会案内・会則）

https://member.antiphishing.jp/about_ap/enrollment.html

 Twitter:

https://twitter.com/antiphishing_jp

mailto:info@antiphishing.jp
mailto:apc-sc@antiphishing.jp
https://member.antiphishing.jp/about_ap/enrollment.html
https://twitter.com/antiphishing_jp

