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フランス現地からの生情報〜パリ五輪でのメール脅威

世界的イベントで発生するサイバー攻撃とは？

Vade Japan 株式会社

泉田 伊予奈
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自己紹介

泉田 伊予奈

（いずみだ いよな）

引用元：Google Maps

新札幌
仁木町

北海道余市郡仁木町出身
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自己紹介

2010年 上京し大学では英語を専攻

〜英語音声学ゼミ、サンディエゴに9ヶ月間留学

2015年 アプリSEとして社会人をスタート

〜主にSharePoint Online関連の開発を行う

2018年 Azureのテクニカルサポートを経験

2019年 日本法人社員2名の米SaaS企業で様々な仕事に携わる

2023年 Vade Japanに入社、顧客サポートを担当
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会社紹介

Vade Japan株式会社

• AIを使った予測型のメール脅威検知フィルタを提供

• 全世界で15億を超えるメールボックスを保護

• メール脅威の分析を行う技術チームを日本国内に保有
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会社紹介

引用元：Google Maps

リール

パリ

引用元：Google Maps
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March 2024
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テーマはパリオリンピック2024！
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テーマはパリオリンピック2024！
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テーマはパリオリンピック2024！
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テーマはパリオリンピック2024！

どんな脅威が確認された？

過去には何があった？

どんな攻撃手法が使われた？
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オリンピックのような世界的イベントのリスク

SCAM EXTORTION DISTABILIZATION

脅迫詐欺 錯乱
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パリ2024 脅威①：詐欺



14

パリ2024 脅威②：脅迫
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パリ2024 脅威③：錯乱

DeepFakeMacron.mp4

http://drive.google.com/file/d/1GcFE-oR11lDDS4-xcUTyp8FM3vL6SzSD/view
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パリ2024 脅威③：錯乱
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攻撃の多くは予想の範囲内、なぜなら・・・

前例があったから

平昌オリンピック2018

サイバー攻撃による被害
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平昌2018：VIP代表者リストのメール

オリンピック関係者

（30人）

出典 : 

Podcast: https://malicious.life/episode/episode-212/
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平昌2018：文字化けしたWordファイル

オリンピック関係者

（30人）

出典 : 

Podcast: https://malicious.life/episode/episode-212/

.docx

.zip
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平昌2018：Weaponized Document Attacks

オリンピック関係者

（??人）

出典 : 

Podcast: https://malicious.life/episode/episode-212/

.docx

.zip

マルウェア感染
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平昌2018：オリンピックまでの3ヶ月

ネットワーク障害が起こるも

不具合の原因まで考える人はおらず…
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平昌2018：開会式

• インターネットに繋がらない

• セレモニーを放映していたテレビがすべて真っ暗に

• デジタルチケット機能付きの公式アプリが使えない

• 全建物につながるRFIDベースのセキュリティゲートがダウン

異常なほど空席がある開会式

出典 : 

Podcast: https://malicious.life/episode/episode-212/
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パリ2024：Vadeが検知した攻撃手法
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パリ2024：Vadeが検知した攻撃手法

Threat Actor: Darkgate

Pastejacking
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Pastekackingとは

悪意のあるコマンドをシステムに貼り付け・実行させるサイバー攻撃手法

1. メールの受信 :
○ インストラクションを含むフィッシングメールを受け取る

2. コマンドの貼り付け（実行）:
○ 指示された手順に沿ってターミナルやPowerShellコンソールにコマンド

を貼り付ける.

3. マルウェアのインストール :
○ 実行されたコマンドによってマルウェアに感染、システムが乗っ取られる
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実際のメール（#1 メールの受信）
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添付のHTMLファイルを開くと・・・
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エラーメッセージが表示される
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閉じるボタンがない！
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どこをクリックしてもアラートが表示される
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「Details」をクリック
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「How to fix」をクリック
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指示通りやってみると（#2 コマンドの貼り付け）
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目的①：DNSの問題は解決したと思わせる

DNSキャッシュクリア



35

目的②：悪意のあるスクリプトの実行

悪意のあるスクリプト

スクリプトを実行
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スクリプト実行後（#3 マルウェアのインストール）

引数（エンコードされたスクリプト）

実行ファイル（Autoit3.exe）

zipファイル（1.zip）
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マルウェア感染後

● リモートアクセスコントロール :
○ 攻撃者が感染システムのすべてをコントロール

● 継続性メカニズム :
○ レジストリエントリを変更することでマルウェアの存在を秘匿
○ 攻撃者の継続的なアクセスを実現

● コマンド＆コントロール（C&C）:
○ リモートコントロールを可能にする指令サーバ
○ 盗んだデータは暗号化されたセキュアなチャネルでC&Cに転送
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パリ2024：Vadeが検知した攻撃手法

DEMO
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まとめ

• 世界的イベントではサイバーセキュリティリスクが最大限に

• 過去のオリンピックでも添付ファイルからマルウェアに感染

→Weaponized Document Attacks

• パリオリンピック前にもメール起因の攻撃手法の急増を確認

→Pastejacking
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Thanks, merci, grazie, danke,

ご清聴ありがとうございました
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