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退屈なこと(迷惑SMSかどうかの判断)は
Perplexityにやらせよう

2024年11月12日
JPAAWG 7th D2-Lunch
ソフトバンク株式会社 日下部 司
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登壇者について

名前: 日下部 司

所属: ソフトバンク株式会社
コミュニケーションサービス開発本部

担当業務: SMSF(5GCNW), 迷惑SMS対策等

ひとこと: 食べることが好きです。
おすすめの北海道土産を教えてください。

JPAAWG プログラム委員会 北崎さんと。
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突然ですが皆さん、こんな経験ございませんか？

あなたの家族

●●電*力送電停止前通
知：滞納した電気料金が
ございます。
https://example.com
(※実際は短縮URL等)

【ご当選確認お願い致
します】
～
今すぐプレゼント内容
の当選確認
▼▼▼
0A0-CDEF-GHJI

なんか当選して
貰えるらしいわよ！

先月の電気代、
引き落とされな
かったらしいぞ

https://example.com
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突然ですが皆さん、こんな経験ございませんか？

あなたの家族

●●電*力送電停止前通
知：滞納した電気料金が
ございます。
https://example.com
(※実際は短縮URL等)

【ご当選確認お願い致
します】
～
今すぐプレゼント内容
の当選確認
▼▼▼
0A0-CDEF-GHJI

なんか当選して
貰えるらしいわよ！

先月の電気代、
引き落とされな
かったらしいぞ

あなた

PHISHING!

https://example.com
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日下部家のきまり

わたしの家族 わたし 判定

OR

Human Powerによる判断を
どうにかしたい

Generative AIで何とかならないかな？

・・・
ヨシ！

PHISHING!
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そういえば…

皆さん

怪しい…
HPを見ると…
・スマホアプリで簡単に使える！

・無料(SBユーザ)！

・高精度！

・web検索も行うので、

判断する情報も新しい！
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使ってみた

3パターンで検証

パターン 本文(引用元) URL(引用元) 考えられるケース

①迷惑SMS 迷惑SMS 迷惑SMS ・実際に流れていた迷惑SMS

②意地悪な例1 迷惑SMS 正規サイト
・公式側のミス(チェックミスなど)

・いたずら

③意地悪な例2 正規サイト 迷惑SMS
・悪意のある送信者が
開示されている正規SMSの文言を使用

①迷惑SMS

「 三菱UFJ銀行 」重要なお
知らせ、に関する詳細はこち
らをご確認ください。
https://t.co/NiwyPOsdJA

②意地悪な例1 ③意地悪な例2

TEPCOよりご利用料金のご請
求です。お支払いはこちらから：
https://tranductri.com

「 三菱UFJ銀行 」重要なお
知らせ、に関する詳細はこ
ちらをご確認ください。
https://directg.s.bk.mufg.
jp/APL/LGP_P_01/PU/LG_
0001/LG_0001_PC01
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使ってみた

3パターンで検証

パターン 本文(引用元) URL(引用元) 考えられるケース

①迷惑SMS 迷惑SMS 迷惑SMS ・実際に流れていた迷惑SMS

②意地悪な例1 迷惑SMS 正規サイト
・公式側のミス(チェックミスなど)

・いたずら

③意地悪な例2 正規サイト 迷惑SMS
・悪意のある送信者が
開示されている正規SMSの文言を使用

②意地悪な例1

「 三菱UFJ銀行 」重要なお
知らせ、に関する詳細はこ
ちらをご確認ください。
https://directg.s.bk.mufg.
jp/APL/LGP_P_01/PU/LG_
0001/LG_0001_PC01

①迷惑SMS

「 三菱UFJ銀行 」重要なお
知らせ、に関する詳細はこち
らをご確認ください。
https://t.co/NiwyPOsdJA

③意地悪な例2

TEPCOよりご利用料金のご請
求です。お支払いはこちらから：
https://tranductri.com
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使ってみた

3パターンで検証

パターン 本文(引用元) URL(引用元) 考えられるケース

①迷惑SMS 迷惑SMS 迷惑SMS ・実際に流れていた迷惑SMS

②意地悪な例1 迷惑SMS 正規サイト
・公式側のミス(チェックミスなど)

・いたずら

③意地悪な例2 正規サイト 迷惑SMS
・悪意のある送信者が
開示されている正規SMSの文言を使用

①迷惑SMS ②意地悪な例1 ③意地悪な例2

TEPCOよりご利用料金のご請
求です。お支払いはこちらから：
https://tranductri.com

「 三菱UFJ銀行 」重要なお
知らせ、に関する詳細はこち
らをご確認ください。
https://t.co/NiwyPOsdJA

「 三菱UFJ銀行 」重要なお
知らせ、に関する詳細はこ
ちらをご確認ください。
https://directg.s.bk.mufg.
jp/APL/LGP_P_01/PU/LG_
0001/LG_0001_PC01
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使ってみた

作成したプロンプト １．コピペしたSMSに対して…
①本文のみでの検討
②URLのみでの検討
③全文での検討
を行ってください。

※文章に会社・ブランド名がある場合は、
その公式サイトの情報とソースを提示。

２．正規 or 迷惑と判断し、
その根拠を教えてください。

３．1, 2で判断した内容を別サイトで
調べて再検討…を繰り返し行い、
最終的な結論を導き出してください。
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パターン①：迷惑SMS(本文：迷惑SMS, URL：迷惑SMS)

公式サイト
含む、
信憑性高い
サイト

「 三菱UFJ銀行 」重要なお知らせ、
に関する詳細はこちらをご確認く
ださい。
https://t.co/NiwyPOsdJA

PHISHING!
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パターン②：意地悪な例1(本文：迷惑SMS, URL：正規サイト)

公式サイト
含む、
信憑性高い
サイト

「 三菱UFJ銀行 」重要なお知らせ、
に関する詳細はこちらをご確認く
ださい。
https://directg.s.bk.mufg.jp/
APL/LGP_P_01/PU/LG_0001
/LG_0001_PC01

PHISHING!
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パターン③：意地悪な例2(本文：正規サイト, URL：迷惑SMS)

公式サイト
含む、
信憑性高い
サイト

TEPCOよりご利用料金のご請求で
す。お支払いはこちらから：
https://tranductri.com

PHISHING!
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日下部家のきまり

わたしの家族 Perplexity 判定

プロンプト
(家族Lineのnoteで展開)：

実際に届いたSMSをコピペ：

●●電*力送電停止前通知：滞納
した電気料金がございます。
https://example.com
(※実際は短縮URL等)

PHISHINGです。
理由は…～

過去のわたし 今のわたし

退屈なことからの脱却

https://example.com
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まとめ

生成AIが良い感じに忠告してくれるので、

是非、皆様のお身内の方にご展開してみてください！

良かった点：

- 初心者にもやさしいプロンプト
- 英語でなく日本語での入力

- 簡単な入力でOK
- 遷移先のhtml情報など、技術的要素は必要なし

- 判断の理由をソース付きで回答してくれる
- 根拠があることで、不安な気持ちを解消してくれる
- また、正規のSMSを確認した際も保守的な回答をしてくれる
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APPENDIX
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パターン④：正常なSMS(本文：正規サイト, URL：無(正規電番))

TEPCOよりご利用料金のご請求で
す。お支払いはこちらから：
https://tranductri.com

SAFE!, but…

公式サイト
含む、
信憑性高い
サイト
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EOF
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