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フォーティネットは、世界最大規模の
サイバーセキュリティ企業の1社です

設立：2000年10月

創設者：Ken Xie、Michael Xie

本社：カリフォルニア州サニーベール

NASDAQ上場（FTNT）：2009年11月

構成銘柄：NASDAQ 100、S&P 500

企業の持続可能性指標：
2023年ダウ・ジョーンズ・サステナビリティ・インデックス
（DJSI）のDJSI World（全世界対象）およびDJSI North 
America（北米地域対象）の構成銘柄に選定

グローバルな顧客基盤

775,000社以上

顧客数

2023年度の取扱高

64億ドル以上

（2023年12月31日現在）

時価総額

461億ドル

（2024年6月30日現在）

証券投資適格格付け：

BBB+ 
Baa1

1,354
国際特許数合計

25億ドル以上

2017年以降のイノベーション
への投資、91%を研究開発に

投資

（2023年12月31日現在）
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サイバーセキュリティの最も広範なプラットフォーム
50以上の緊密に統合された製品ライン

ユニファイドSASE

SD-WAN
SSE
シングルベンダーSASE
ZTNA
DEM
クラウドファイアウォール
WAF

セキュリティオペレーション

SOCプラットフォーム
エンドポイント保護

ネットワーク検知とレスポンス
CNAPP

データ保護
アイデンティティ

メールセキュリティ

セキュアネットワーキング

次世代ファイアウォール
無線 / 有線LAN

5G
OTセキュリティ

NAC

フォーティネットのサイバーセキュリティ
プラットフォームは、攻撃対象領域全体を
保護し、
現在および将来のインフラストラクチャの
緊密な統合も可能にする
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早
期の

検知とレスポン
ス

FortiGuard AI活用セキュリティ

50%
以上
全世界の

ファイアウォール
出荷実績

未知のクエリ 判定

エンドポイント

ネットワーク
セキュリティ

Web

Eメール

サンドボックス

AI / 機械学習

数10億件
のイベント

FortiGuard Labs

グローバルの攻撃対象領域
フォーティネットの数百万のエンドポイント、
ネットワーク、アプリケーションのテレメトリ

自律型の保護
フォーティネットの数百万の

エンドポイント、ネットワーク、
アプリケーション
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パリ
フランス

FortiGuard の世界中の拠点

サイバー脅威の研究開発 07 検知とレスポンス 03 サイバーコンサルティング 11

サニーベール
米国

バーナビー
カナダ

オタワ
カナダ

ロンドン
イギリス

プラハ
チェコ共和国

ローマ
イタリア テルアビブ

イスラエル

リヤド
サウジアラビア

シドニー
オーストラリア

プネー
インド

クアラルンプール
マレーシア

シンガポール
シンガポール

マニラ
フィリピン

フランクフルト
ドイツサント・

ドミンゴ
ドミニカ
共和国

バンガロール
インド

ドバイ
アラブ
首長国連邦

東京
日本
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数十年のイノベーション
FortiGuardとSecOpsドリブンAI

FortiGuard
アンチウイルス

エンジン
ヒューリス

ティック

FortiGuard

Web-Filtering
カテゴリML

FortiGuard 

Web-Filtering
ニューラルネット

ワークを活用して

悪意のIOCを検知

FortiGuard AI
スパムのシグネチャ

を分類

FortiWeb 

AI
ボットネット

トラフィック

を検知

FortiAI
ニューラル

ネットワーク

を活用して

ゼロデイマル

ウェアを検知

FortiNDR AI 
不審な

ネットワーク

アクティビティ

を検知

FortiGuard AI 

for Web-

Filtering 
異なる言語に対応

FortiEDR AI 
悪意のファイルや

トラフィックの

振る舞いを分析

FortiGuard 

Web-Filtering
AIを活用して露骨な

表現が含まれる

サイトを

フィルタリング

FortiSandbox 

AI 
マルウェアの

振る舞いを分析

FortiGuard 

AutoCPRL
AIでゼロデイ

マルウェアの検知を

生成

FortiGuard 
マルウェア

クラスタリングMLで

ボットネット

トラフィックを識別

FortiMail 
ベイズ推論による

トレーニング

FortiAI

FortiAnalyz

er,FortiSIEM,

FortiSOARに

採用

FortiSOAR 

AI 
プレイ

ブックを

使用

2005 2006 2012 2015 2016 2017 2018 2019 2020 2022 2023 2024

2件の特許
マルウェア検知、
DNS

4件の特許
AV、WiFi、セルラー

1件の特許
マルウェアの分類

18件の特許
IPv6ロードバランスWiFi

セキュリティ ファブリック、

DNS、データ持ち出し

9件の特許
マルウェアの分類と

識別、DNS、画像認識、

プレイブックの作成

7件の特許
カーネルレベルの

ネットワークと

ストレージ、WiFi、

アダプティブ

ラベリング、

サンドボックス

FortiGuard Cloud         オンプレミス FortiAI(生成AI)

42
AIの特許取得件数

182
FortiGuardの特許取得件数



2023年グローバル脅威レポート
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かつてないほど複雑化する脅威の現状

産業用ランサムウェア サプライチェーン攻撃クラウドリスク

新しい脆弱性 標的型攻撃の増加

内部脅威

APT脅威アクター

新たな脆弱性は前年比17%増

ランサムウェアおよびワイパーの
44%がOT(製造業)を標的とした

2023年下半期には、APTグループ
の27%が活動中であることを検知

78%の企業がマルチクラウドまたは
ハイブリッド環境を活用している

特定のベクターに費やす時間が増加
悪用までの時間が43%高速化

データ侵害の12%はソフトウェアサ
プライチェーン攻撃に起因する

内部関係者によるリスクインシデ
ントが前年比で32%増加

Source: 2H 2023 Fortinet Threat Landscape Report

古いエクスプロイト

98%の企業が、5年以上前に作成され
たエクスプロイトの被害に逢っている
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Second Half 2023 in Review 
Patch prioritization

2023年の上半期には、EPSSが特定した最も
深刻な脆弱性が、公開から8日以内に攻撃さ
れる可能性が高いことが分かりました。

それから6か月も経たないうちにFortiGuard 
Labsは平均して、4.76日で攻撃が発生して
いることを確認しました。これは、上半期よ
りも3日以上早いペースです。

新しいCVEが悪用されるまでにかかる日数

5日以内
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Patch prioritization

Second Half 2023 in Review

私たちは、15年以上前の脆弱性を悪用する
脅威行為者を引き続き確認しています。

また、41%の組織は、1か月未満に発見され
たシグネチャによる悪用も検出しています。

98%
新たに発見されたCVEsのうち、N-Day
で検出された脆弱性は、少なくとも5年
以上前から存在
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APT groups

Second Half 2023 in Review

FortiReconのインテリジェンスによると、
MITREがリストアップした143のAPTグループ
のうち38（27%）が2023年下半期に活動して
いたことが示されています。

これらの攻撃はより集中的かつ計画的に行われ、
「波状攻撃」として発生しているため、分類さ
れたAPTグループのほぼ3分の1が活動している
ことは懸念すべきことです。

活動中のAPTグループ

38/143
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Second Half 2023 in Review 
Ransomware detections

ランサムウェアの検知数は2023年上半期と
比較して70%減少しましたが、すべてが良
いニュースというわけではありません。

攻撃者は従来の「ばらまき型」戦略から、
産業およびOT(製造)セクターを主な標的と
し、より標的を絞ったアプローチへとシフ
トしつつあります。

44%
ランサムウェアとワイパーが
産業・OT部門を標的にした割合
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Second Half 2023 in Review 
Botnet Resiliency

ボットネットは、C&C通信が途絶える
までの平均期間が85日間と、高い回復
力を示しています。

85日
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ATT&CK sightings

Second Half 2023 in Review 

サンドボックスとネットワーク検出およ
び対応（NDR）センサーは、MITRE 
ATT&CKのテクニックの3分の2以上の活
動を観測した。

32.9

67.1

ATT&CKによる観測
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The Red Zone

Second Half 2023 in Review 

攻撃対象となったエンドポイントの脆弱
性の割合は、約9%で安定していました。+0.5% 

since 1H 
2023

8.8

91.2

Into the Red Zone



Global ATT&CK Heatmap
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Top ATT&CK Techniques Observed
Via FortiSandbox

より大きな変化は「インパクト」から生じ、
「データ破壊」が劇的に増加しました。

注目に値するもう一つの手法は、「有効な
アカウント」で、リストの6位から3位に
上昇しました。
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Top ATT&CK Techniques Observed
Via FortiNDR Cloud

FortiNDRは、さらに別のTTPを観測しました。
その一部を以下に示します。
• 複数のC2テクニックが観測された
• 追加のマルウェア検出
• 防御回避
• 既知のポータブル実行ファイルが検出された
• 疑わしいADおよびLDAP



ちょっと一息
FortiGuardのリアルタイム脅威マップを覗いてみよう
https://threatmap.fortiguard.com/

https://threatmap.fortiguard.com/


2024年パリオリンピックの脅威
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ダークウェブによる個人情報の販売

テスト
テスト
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ダークウェブによる脅威サービスの販売

• 発信者番号スプーフィングサービス
• SMSスパム向けゲートウェイ
• フィッシングキット
etc
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ランサムウェア攻撃

LockBitランサムウェアグループが最も活
動的で全体の4割を超える。

業種別では製造業が最も多く攻撃を受け
ていて、次いでビジネスサービス、建設
業、カスタマーサービス、医療が続く。

LockBit 3.4

(42.66%)

8base

(15.38%)

play

(7.69%)

noescape

(6.99%)

blackbasta

(6.29%)

Alphv_BlackCat

(4.9%)

cactus

(4.2%)

qilin

(4.2%)

ragroup

(4.2%)
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タイポスクワッティング活動

正規販売サイト：tickets.paris2024.org
偽販売サイト ：tickets-paris24[.]com
偽販売サイト ：ticket-paris24[.]com

両方の偽サイトで同じIPアドレスが使用され、
多くの不正ファイルと通信することが分かりま
した。
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フィッシング攻撃

XXX



2025年以降はどうなる？
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開発チーム

フィッシングキットの開発

ITチーム

インフラの整備

HRチーム

実行犯の募集や獲得

サイバー攻撃チーム

ネットワーク侵入や権限奪取

サポートチーム

実行犯のサポート

販売チーム

フィッシングキットの販売

RaaSポータル

実行犯 2

被害者 1 被害者 2 被害者 3 被害者 1 被害者 2 被害者 3

実行犯 1

主要なPhaaS組織

BulletProofLink
Robin Bank
Evil Proxy
Caffeine

CaaS (Crime-as-a-Service)の拡大
MaaS、RaaS、PhaaSなど

PhaaSオペレーション
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生成AIによる高度な脅威の一般化

• 非倫理的な問いかけに対して制
限のないサイバー攻撃ツール

• 自然な英語表現

• 緊急性を装ったり、送金が必要
な背景や支払方法まで記載され
ている良く練られた文章構成

• 手軽かつスピーディ

• 今後多言語対応や精度の向上に
伴いサイバー攻撃の主流となる
可能性がある

サイバー攻撃用生成AI「WormGPT」

Point !
件名 緊急支払い依頼 - [貴社] 様

拝啓 [受取人名]様

お元気でお過ごしでしょうか。私は[貴社]の代理としてご連絡させていただ
きました[貴社名]と申します。最近、銀行システムで問題が発生し、請求書
番号[Invoice Number]の支払処理に遅れが生じております。

ご承知の通り、当社の財務チームは現在この問題を解決し、すべての支払い
ができるだけ早く処理されるよう懸命に取り組んでおります。しかしながら、
遅延損害金や違約金を避けるため、早急なご対応をお願いいたします。

つきましては、上記請求書のお支払いを早急にお済ませくださいますようお
願い申し上げます。お支払いの詳細は以下の通りです：

銀行名 [銀行名］
口座名 貴社
口座番号: [口座番号］
スイフトコード [スイフトコード］
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大阪・関西万博をトリガーにした脅威

フィッシング・スミッシング、リアルタイムアンチフィッシング(Sandbox)

偽サイト
なりすまし(DMARC)

ランサムウェア・サプライチェーン

Googleガイドライン



対処方法
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セキュリティトレーニング
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セキュリティプラットフォーム戦略



FortiMailの紹介
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FortiMailとは

包括的な保護

検証済みの性能

セキュリティファブリックの統合

FortiGuard Labsとの連携

トップレベルのコストパフォーマンス

Eメールを媒介とするあら
ゆる脅威に対する高度な
保護機能を備えています

オンプレミス 
Exchange

クラウドEメール

ハイブリッド
Eメール 
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包括的な機能と導入形態

不正なコンテンツ

不正なファイル

不正なURL

アプライアンス

導入モデル

VM SaaS

(FortiMail Cloud)

運用モード

ゲートウェイ トランス

ペアレント

サーバー Microsoft 365
Google WS

API

インバウンドメール

(スピア/ホエール)フィッシング

なりすまし

ビジネスメール詐欺(BEC)

標的型攻撃

ランサムウェア

違法/アダルトコンテンツ

スパム

検知・ブロックアウトバンドメール

悪質なメールへのレスポンス

意図的なデータ流出

情報漏洩防止

Eメールの暗号化

中間者攻撃(MITM)

(FortiMail)

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/ja_jp/FortiMail-Cloud_DS.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/ja_jp/FortiMail_DS.pdf


36© Fortinet Inc. All Rights Reserved. 36© Fortinet Inc. All Rights Reserved.

多層防御が可能

高度な多層防御

• 既知の脅威

• 脅威の疑い

• 未知の脅威/ゼロデイ

• なりすましの試み

• ビジネスメール詐欺（BEC）

なりすまし分析

いとこドメイン検知

FortiGuard URL フィルタリング
FortiGuard アンチスパム
FortiGuard アンチウィルス

SPF, DMARC, DKIM
ニュースレター/グレイメール

クリック保護

アウトブレイク防止

振る舞い分析(サンドボックス)
コンテンツ無害化
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