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そもそも、お前ら誰だよ。 



にゃん☆たく（＠taku888infinity） 
https://twitter.com/taku888infinity 

引用元： 2022/09/07放送のあさイチより  

「あなたのキニナルことを徹底調査!フィッシング詐欺&値上げ」  

フィッシング詐欺ハンターとして活動 
 
＜講演（一部）＞ 
・サイバーセキュリティシンポジウム道後2021
（総務省共催）ナイトセッション座長 
・情報セキュリティワークショップin越後湯沢2021
・ICT東京フォーラム2021　 
　デジタル社会における地域情報化の現状と課題 
・JPAAWG 4th General Meeting （2021） 
・KIISサイバーセキュリティ研究会 
　セキュリティ最新情報解説サロン（2021）  3

https://twitter.com/taku888infinity


nakamura (tomoaxe)

ユーザー企業で働いてます

〜2011年

いろいろ→無職→現在の所属

2011〜2017年

Web + アプリの脆弱性診断, 

セキュリティエンジニア採用, など

2017年〜現在

Anti-Phishing, Anti-Abuse, 

消費者啓発活動, コンプラとかガバナンスとか
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CSIRT
- Incident Manager
- Cybercrime Investigator
- Threat Intelligence Analyst

yakoo
@yako_hiro

Analysis Theme
- 2015  ZeusVM Malware 
- 2016  Gozi Malware, Rig-EK
- 2019  Cashless Payment
- 2020  Phishing



　■本物のURLと偽物のURLを見比べてみよう 
　　＜パターン①：そっくり＞　　 
　　本物：https://www.smbc-card.com/mem/index.jsp
         偽：https://www.smbc-card.com.mem-index-jsp.vip
　　＜パターン②：正規ドメイン.～～～＞ 
　　本物：https://www2.cr.mufg.jp/~
　　　偽：https://www2.cr.mufg.jp.ttakasua4[.]tokyo 
 
　■「http」か「https」かの違いで判断はできない 
 
　■TLD（トップレベルドメイン）での判断は危険 
　　例1：mercarl[.]jp/secure_center/material（メルカリのフィッシングサイト） 
　　例2：saison[.]updated[.]jp（セゾンカードのフィッシングサイト） 

『見分けようとしない！』 

・本文に記載されたURLにはアクセスしない 
・アクセスする際は登録済みのお気に入り等から 
　⇒お気に入りに登録させたいURLを注意喚起に記載する 



※これはやっちゃダメだよ注意喚起内容※
◇「URLが正しいか確認してください」 
　【yahoο .jp】←2個目のオーはオミクロン（ギリシャ文字）になっている 
　【rnicrosoft .coｍ】← 「m」 が「 rn 」になっている 
　⇒目で見て判断できるのは困難（ほぼ無理）です 
　⇒ユーザが自分の利用している全ての会社のサービスの全てのURLを正しく判断できるとは思えません 
　　（ちなみに自分が使っているサービスの全てのドメインを正確に列挙できますか？） 
 

◇「当社からのメールの場合こちらのメールアドレス（ドメイン）が正しいです」 
◇「メールアドレスの送信元を確認しましょう」 
　⇒送信元メールアドレスは簡単に偽装され送られてしまうのでメールアドレスを「正」としない 
 

◇「このドメインから始まるURLが正しいです」 
　⇒サブドメインに正規サイトのドメインを定義したフィッシングサイトが多発している為 
　　例⇒偽物：https://www2.cr.mufg.jp.ttakasua4.tokyo
　　　　本物：https://www2.cr.mufg.jp/～
 

◇フィッシングサイトのURLを無害化せず注意喚起する（特にメールで周知する場合） 
　⇒無害化（デファング/defang）しない場合ユーザーが間違ってアクセスしてしまう危険性がある 
　　無害化実例：hxxps://www2[.]cr[.]mufg[.]jp[.]ttakasua4[.]tokyo 8



今年ってフィッシング詐欺系の話題何かあった？ 



2022年のトレンド（1月～3月）

・フィッシングサイトが増加した原因の始祖が・・・
　⇒1つのIPに複数のドメインが紐づくようになった

https://www.antiphishing.jp/report/monthly/202210.html



2022年のトレンド（4月～6月）

・ウクライナ人道支援のフィッシングサイト誕生

・kesagatameドメイン爆誕⁉…そしてフィッシングサイト内に…
・エロエロマーメイド



2022年のトレンド（7月～9月）

・国税庁のフィッシング、スミッシングが増加



・フィッシングの利益構造はどうなっているのでしょうか

・落ちにくいホスティングやレジストラを攻略する上で
　心がけている事はありますでしょうか？
・フィッシングサイトのホスティング先事業者への通報は
　どのくらい効果があるのか

・この技術さえ広まればフィッシングも減るのに、、といったものは
　あると思いますか？（例えばFIDO2とか）

・「不審な」「怪しい」の表現に変わる、相応しいフィッシングサイトの　
　名称をどのようにしたら良いか。
・フィッシングサイトとのいたちごっこは長いこと続いていると
　思いますが、将来収束すると考えますか?

フィッシングサイトを落とさナイト 2022秋



・フィッシングの利益構造はどうなっているのでしょうか
フィッシングサイトを落とさナイト 2022秋
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・落ちにくいホスティングやレジストラを攻略する上で
　心がけている事はありますでしょうか？
・フィッシングサイトのホスティング先事業者への通報は
　どのくらい効果があるのか

フィッシングサイトを落とさナイト 2022秋

【.ci（コートジボワール）】ドメインの
撃ち落とし（2022年6月）

ポイントは…相手への愛？

https://www.antiphishing.jp/report/antiphishing_guideline_2022.pdf



・この技術さえ広まればフィッシングも減るのに、、といったものは
　あると思いますか？（例えばFIDO2とか

フィッシングサイトを落とさナイト 2022秋

https://about.yahoo.co.jp/pr/release/2022/09/06a/https://www.itmedia.co.jp/news/articles/2208/10/news164.html



・フィッシングサイトとのいたちごっこは長いこと続いていると
　思いますが、将来収束すると考えますか?

フィッシングサイトを落とさナイト 2022秋

https://www.npa.go.jp/bureau/criminal/souni/tokusyusagi/tokushusagi_toukei2021.pdf



本日はご清聴ありがとうございました！
またどこかでお会いしましょう！！！

KesagataMe
@KesaGataMe0

にゃん☆たく
@taku888infinity

yakoo
@yako_hiro

nakamura
@tomoaxe

フィッシング詐欺ハンターに必要な
心得や経験などありますか？


