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IIJ の新たな取り組み
「ディフェンス対応」

お客様を脅威から保護する取り組み

第7回 JPAAWG (A1-7)
17:15〜18:00

2024/11/11(月)

株式会社インターネットイニシアティブ (IIJ)
ネットワーク本部 アプリケーションサービス部 メールサービス運営課

課長  古賀 勇

想定所要時間 35分
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M3AAWG

自己紹介

古賀 勇 (Isamu Koga)

株式会社インターネットイニシアティブ (IIJ)
ネットワーク本部 アプリケーションサービス部
メールサービス運営課・課長

Power Automate エバンジェリスト (自称) 「自動化は正義」

 openSUSE (趣味)

WIDE Project

法人系メールセキュリティサービスの運用

ウイルス対策 迷惑メール対策 Sandbox

送信ドメイン認証 顧客サポート

執筆活動・公演活動・エンジニアブログ・技報
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 みなさんへのお願い 

今日ここで聞いた内容を
(仮に友達にいたとしても) spammer に
話さないでください
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abuse とは
本来の意味は「乱用」とか「虐待」のような意味

アビューズ
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abuse (アビューズ) 対応とは

インターネット上での迷惑行為や不正・違法行為の総称

メールサービス

悪

善良な市民
A さん

DoS 攻撃 誹謗中傷 権利侵害

名誉毀損 不正アクセス その他迷惑行為全般

 例えば...
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abuse (アビューズ) 対応とは

インターネット上での迷惑行為や不正・違法行為の総称

メールサービス

悪

善良な市民
A さん

(例) メールサービスのアカウントを悪用され(乗っ取られ)、フィッシングメールなどを送信される

本セッションの中心テーマ

abuse の対象
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abuse 行為が行われると
何が問題なのか

「悪」によってメールサービスがフィッシングメールの送信に
不正利用される例
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abuse 行為の目的

内容は変化しているが目的は変わっていない

◼ 古典的な迷惑メール (〜2010年頃)

• 偽ブランド広告、出会い系サイト、株価の釣り上げ

• 違法薬物、アダルトサイトへの誘導

◼ 近年のフィッシングメールの送信

• Web サービス・アプリの ID を盗み出す

• パスワードや銀行口座、クレジットカード番号を
盗み出す

「悪」の目的 = 金銭的な利益を得る

▲ IIJ インターネットサービス契約約款・一般規程
   https://www.iij.ad.jp/svcsol/agreement/
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abuse 行為が行われると何が問題なのか



©Internet Initiative Japan Inc. ‐ 10 ‐‐ 10 ‐

abuse 行為が行われると何が問題なのか

迷惑ポイント (1)
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abuse 行為が行われると何が問題なのか

迷惑ポイント (1)
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abuse 行為が行われると何が問題なのか

誤判定

迷惑ポイント (1)

迷惑ポイント (2)
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abuse 行為が行われると何が問題なのか

誤判定

迷惑ポイント (1)

迷惑ポイント (2)
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abuse 行為が行われると何が問題なのか

攻撃対象となったユーザへの被害のみならず、メールサービスでも悪影響が発生

誤判定

誤判定

誤判定

迷惑ポイント (1)

迷惑ポイント (2)

迷惑ポイント (3)
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abuse 行為が行われると何が問題なのか

攻撃対象となったユーザへの被害のみならず、メールサービスでも悪影響が発生

誤判定

誤判定

誤判定

迷惑ポイント (1)

迷惑ポイント (2)

迷惑ポイント (3)

メールが届かない

誤
検
知

不具合ですか?

stop sending abuse mail 
immediately!!

不達調査
Request for delist 
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abuse 対応の実施

サービスの安定稼働や他のお客様への悪影響回避のため、事象を検知したら abuse

パスワードの強制変更

該当通信の遮断

⇒ ただし、事後対応になる
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abuse と通信の秘密

本セッションで「通信の秘密」について議論を深めることは
本質ではありませんので、軽く触れる程度にします
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abuse と通信の秘密

日本では、電気通信事業者が取り扱う電気通信について知得などの行為をすることは、電気通信
事業法第 4条によって禁止されています。

しかし、abuse 行為の発生が明示的に認知されており、これを放置するとサービス利用者が他人
の権利を侵害する不法行為に加担してしまったり、自身が被害に遭ったりする強い蓋然性(がいぜ
んせい)がある場合に、それらの事態を回避するために電気通信に関与することは、緊急避難や正
当業務行為として違法性が阻却され得ると整理されています。

また、IIJ と利用者間の契約において、abuse 行為に相当する行為は禁止されており、契約違反が
明らかであるときは、IIJ としても契約当事者としての諸措置をもって対処することができます。

※IIJ 法務部門(コンプライアンス部)からのコメントそのまま

(参考)

「ネットを監視も干渉もしない国は、日本を含むたった4カ国だけ」
(谷脇康彦著「教養としてのインターネット論」日経 BP, 2023年)

   米国 NPO 調査 (https://freedomhouse.org/sites/default/files/2022-10/FOTN2022Digital.pdf)

https://freedomhouse.org/sites/default/files/2022-10/FOTN2022Digital.pdf
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不正利用の準備行為の発見

「悪」の計画的犯行の現場を見た
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abuse 対応の事後・影響調査をしていたときに発見したログ

iij-taro@example.jp;iij-taro;password;mail.securemx.jp;465;2;LOGIN
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abuse 対応の事後・影響調査をしていたときに発見したログ

iij-taro@example.jp;iij-taro;password;mail.securemx.jp;465;2;LOGIN

メールアドレス ログイン ID パスワード SMTP メールサーバ名

ポート番号 送信通数

認証方式

怪しい...
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探索行為から実際に abuse 行為がされるまでの日数

探索行為が
あった日を 0日

だいたい 1週間以内
に abuse だと...?

探索行為以前に認証失敗した形跡もなし
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不正利用の準備行為の発見

メールサービス A

悪

事前に何らかの方法
で認証情報を入手

1

善良な市民
A さん
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不正利用の準備行為の発見

メールサービス A

2
無害なメールで

「おためし送信」
悪

善良な市民
A さん

From: iij-taro@example.jp

 To: evil@example.net

 Subject: iij-taro@example.jp;iij-taro;password;....
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不正利用の準備行為の発見

メールサービス A

悪

CHECK
spam 送信用アカウントリスト

iij-taro@example.jp password1 iij-taro

iij-jiro@example.com password2 iij-jiro

iij-hanako@example.org password3 iij-hanako

3

有効なアカウントか
どうかを確認

照合
事前に何らかの方法
で認証情報を入手

善良な市民
A さん



©Internet Initiative Japan Inc. ‐ 26 ‐‐ 26 ‐

不正利用の準備行為の発見

前触れなくフィッシングメールを送るのではなく「おためし送信」

メールサービス A

悪

spam 送信用アカウントリスト

iij-taro@example.jp password1 iij-taro

iij-jiro@example.com password2 iij-jiro

iij-hanako@example.org password3 iij-hanako

4

善良な市民
A さん
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これ PDCA のサイクルだ！

計画 実行

確認行動 ※ Action の本来の趣旨は「改善」
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不正利用の準備行為の発見

ただし、このような準備段階の時点では、
サービスに影響を与えておらず、

「他人の権利を侵害している」とは言い難い

準備行為を察知しつつも、実際に abuse 行為
がされるまで、具体的な対処を行う根拠がない

このままではサービスの品質を維持し
お客様を保護することができない！
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IIJ の新しい取り組み

お客様を保護し、サービスの品質を維持するために



©Internet Initiative Japan Inc. ‐ 31 ‐‐ 31 ‐

IIJ の新しい取り組み

新しい枠組みを設計するため、サポート部門、法務部門を巻き込んで議論

◼ フィッシングメールが送信される前に対策できれば...

メールサービス事業者(IIJ)視点 利用者視点

• メールの大量送信によるサービス障害を回避

• 誤判定で宛先に届かない、といった状況を回避

• 認証情報が漏えいしている状況を早期に察知

• 「悪」によってメールを盗み見られたり、
情報流出する被害を最小限に

◼ 不正利用のための準備行為を察知した場合

• 実際にフィッシングメールが送信される前に必要な範囲で
通信の制限を実施することを契約上の行為として導入

• これをすべてのお客様に事前に取り組む内容をお知らせ

• メールサービスの個別規程にも具体的な内容を盛り込む

IIJ セキュア MX サービス個別規程 (2024年 5月 1日改訂) 
https://www.iij.ad.jp/svcsol/agreement/

https://www.iij.ad.jp/svcsol/agreement/


©Internet Initiative Japan Inc. ‐ 32 ‐‐ 32 ‐

IIJ の新しい取り組み

1 2 3 4

この間に検知できれば勝ち

計画 実行 確認 行動
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IIJ の新しい取り組み 「ディフェンス対応」

不正利用の準備行為を察知して「事前に」お客様を保護する取り組み

abuse 対応  (事後対処) ディフェンス対応 (事前対処)
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IIJ の新しい取り組み 「ディフェンス対応」

不正利用の準備行為と思われる事象を大規模ログ分析基盤で検出

24時間体制で対応

◼ 探索行為と思われる事象を検出したらアラート

◼ 24時間運用監視メンバーがログを調査

◼ 不審な通信であればディフェンス対応を実施
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IIJ の新しい取り組み 「ディフェンス対応」

「ディフェンス対応」によって、abuse 対応が 3割減

abuse 対応を 30%削減 
サービス設備の過負荷障害や

突発的な呼出対応の要因の排除

IIJ 発の迷惑メール抑制  
ブロックリストへの登録回避

※ 集計期間 5月〜10月 (2023年は同月の abuse 対応件数を集計)
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IIJ の新しい取り組み 「ディフェンス対応」

運用を開始して半年、お客様からのクレームもなし

◼ お客様の反応 (一部)

対象のアカウントは先月末に退職した者だった。
  念のため残していたが不要なので削除した。

転送にしか使っていないアカウントだった。
  消すことにした。

使い終わった契約が残ったままだった。
  解約したい。

IIJ からの通知を受けてパスワードを変更したが、その後、従業員が
  使っていない時間帯にログインを試み、失敗した形跡があった。

00:00 悪 「おためし送信」

13:37 IIJ ディフェンス対応を実施・顧客通知

31:19 (1日 07:19) 顧客 パスワード変更

58:38 (2日 10:38) 悪 不正ログインの記録 (失敗)

(残念だが契約を放置されるよりは健全)

時系列    
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FIGHT!
悪との戦いに終止符を!

一緒に連携していきましょう

まとめ

IIJ は高度化するサイバー攻撃から、お客様を保護する取り組みを続けてまいります

IIR vol.63でもお読みいただけますIIJ IIR 検索

利用者のみなさまへ 事業者の仲間たちへ

STOP!
パスワード使いまわし!

※ 事業者から連絡を受けましたら
  適切な対応をお願いいたします

https://www.iij.ad.jp/dev/report/iir/063.html

https://www.iij.ad.jp/dev/report/iir/063.html
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FIGHT!
悪との戦いに終止符を!

一緒に連携していきましょう

まとめ

IIJ は高度化するサイバー攻撃から、お客様を保護する取り組みを続けてまいります

IIR vol.63でもお読みいただけますIIJ IIR 検索

利用者のみなさまへ 事業者の仲間たちへ

STOP!
パスワード使いまわし!

※ 事業者から連絡を受けましたら
  適切な対応をお願いいたします

https://www.iij.ad.jp/dev/report/iir/063.html

X

https://www.iij.ad.jp/dev/report/iir/063.html
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