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インターネットの世界は暗号化があたりまえ

インターネットで利用するプロトコルはどんどん暗号化

• telnet → ssh(sftp, scp)

• HTTPS

• あらゆるWebベースのサービス

• FTPS

• SMTPS、IMAPS、POP3S

• LDAPS



でもDNSは…

• 特に暗号化は必要ないのか？
• DNSクエリには機密情報はない?

• プロバイダのネットワークがセキュアなら盗み見
されないっしょ



もし、知られたら？
• DNSクエリが見えたら…

• 使っているサービスがわかる
• 銀行やカード会社

• ECサイト

• SNS

• あまり知られたくないサイト(笑)

• ピンポイントにログインを試したり

• フィッシングメールの精度が上がるかも
• 現状は、使ってもいないサービスの怪しいメールの

大量生産 (→)

• 自分が使っているサイトの通知だけになったら慎重
になるかも



環境は整いつつある

• 暗号化DNSの実装
• 主要なOSSは実装済

• DNSサービス
• 大手によるPublicDNSとして公開

• 個別のプロバイダのサービスは…

• DNSクライアント
• 主要なブラウザは対応

• OSも対応が進み、内部DNSが条件によって利用

DNSリゾルバへの
実装

暗号化DNS
サービスの提供

(PublicDNS)

主要なブラウザが
個別対応

主要OSが
対応

済



現在のDNSの環境

ルータ
DNSフォワーダ

ISP
DNSサーバ

暗号化したい場所

• 家でPCやスマホを使う場合
• 端末はルータのDNSフォワーダへ問い合わせ

• ルータはプロバイダのDNSへ問い合わせ

• 暗号化で頑張ってほしいのは
• ルータのDNSフォワーダ

• プロバイダのDNSリゾルバ

※最近のASUSやtp-linkのルータは使用できるものがありそう



我が家のルータは…

• 初心者向けゆえ、設定項目がない
• DHCP機能を有効化すると、DNSサーバはLAN側IP固定

• ルータが問い合わせするDNSサーバは固定

• できることといえば
• ルータのDHCPサーバを無効化

• DHCPサーバを別途用意してDNSサーバをpiblicDNSに
変更

• 各クライアントがDoT、DoHを利用するように設定

• 個別に有効化したり面倒だなー

ルータ

PublicDNS

自前
DHCPサーバ



自前のDNSフォワーダでDNSクエリ暗号化

• DNSフォワーダを自前で作ってしまおう
• クライアントの設定はほったらかし

• 未対応のクライアントでも暗号化クエリへ変換

ルータ

Public
DNSサーバ

DHCPサーバ
DNSフォワーダ



dnsdist

• dnsdistはDNS用ロードバランサ
• Proxyのように動作し、受けたクエリを(複数の)指定したサーバへ転送

• 受信側、送信側 ともに暗号化DNSクエリへ対応

• 今回の目的には使えそう

• DDoS対応などの話については https://dnsdist.org をご確認ください

https://dnsdist.org/


dnsdistのインストール

• インストール

Ubuntu 24.04 LTSではdnsdist 1.8.3 がインストールされる

最新の1.9系を利用したい場合は、PowerDNS repositoriesからダウンロードすることで利用可能

# apt-get install dnsdist



まずは単純なフォワーダ設定

• /etc/dnsdist/dnsdist.confを編集

これで、dnsdistで受け取ったDNSクエリを 8.8.8.8 (google Public DNS) へ問い合わせしてくれます

-- Listen IPaddress
addLocal("192.168.1.71")

-- DNS Server IPaddress
newServer("8.8.8.8")



まずは単純なフォワーダ設定

• tcpdumpで確認

届いたクエリを8.8.8.8へフォワードしてくれています。

ですが、前後に同じ問い合わせが繰り返し発生。dnsdistがロードバランサであるため、ヘルスチェックをしてい
ます(default)。公開サーバにこれは迷惑すぎる、ということで対策します



lazyヘルスチェック

• /etc/dnsdist/dnsdist.confを編集

デフォルトは、DNS Serverの稼働状況を確認するためのヘルスチェックだが、lazy modeを指定することで、
DNSの問い合わせが失敗したときに復活待ちのヘルスチェックを行います。

復活を確認するとヘルスチェックが停止します。

-- Listen IPaddress
addLocal("192.168.1.71")

-- DNS Server IPaddress
newServer({address="8.8.8.8", healthCheckMode='lazy', checkInterval=1, lazyHealthCheckFailedInterval=30, rise=2, 
maxCheckFailures=3, lazyHealthCheckThreshold=30, lazyHealthCheckSampleSize=100, lazyHealthCheckMinSampleCount=10, 
lazyHealthCheckMode='TimeoutOnly'})



lazyヘルスチェック

• tcpdumpで確認

1秒ごとのヘルスチェッククエリがなくなりました

Googleとyahooの問い合わせの間にヘルスチェック通信がない



DNS over TLS導入(クエリの暗号化)

• /etc/dnsdist/dnsdist.confを編集

ポートを指定すれば完了です。

-- Listen IPaddress
addLocal("192.168.1.71")

-- DNS Server IPaddress
newServer({address="8.8.8.8:853", healthCheckMode='lazy', checkInterval=1, lazyHealthCheckFailedInterval=30, 
rise=2, maxCheckFailures=3, lazyHealthCheckThreshold=30, lazyHealthCheckSampleSize=100, 
lazyHealthCheckMinSampleCount=10, lazyHealthCheckMode='TimeoutOnly', tls="openssl"})



DNS over TLS導入(クエリの暗号化)
• tcpdumpで確認

クライアントからdnsdist間の内容(①、②)は見えていますが、PublicDNSとのやり取り(③)は見えなくなっています。

①

②

③



dnsdistでレコードのキャッシュ
• /etc/dnsdist/dnsdist.confを編集

newServerで指定したサーバは、特に指定しなければデフォルトのサーバプールに組み込まれます。
newPacketCacheでキャッシュ領域を確保し、getPoolで割り当てるとキャッシュが効くようになります。

-- Listen IPaddress
addLocal("192.168.1.71")

-- DNS Server IPaddress
newServer({address="8.8.8.8:853", healthCheckMode='lazy', checkInterval=1, lazyHealthCheckFailedInterval=30, 
rise=2, maxCheckFailures=3, lazyHealthCheckThreshold=30, lazyHealthCheckSampleSize=100, 
lazyHealthCheckMinSampleCount=10, lazyHealthCheckMode='TimeoutOnly', tls="openssl"})

-- DNS cache
pc = newPacketCache(10000)
getPool(""):setCache(pc)



dnsdistでレコードのキャッシュ
• tcpdumpで確認

初回の問い合わせ(①)はPublicDNSと通信していますが、2回目 (②)はdnsdistが即答。

①

②



仕上げ
• /etc/dnsdist/dnsdist.confを編集

どうせなら、ってことで、PublicDNSをIIJ様へ変更し、2つ指定することで冗長性を持たせます。

さらに、GoogleやCloudFlareを追加してマルチベンダー化することも可能です。

-- Listen IPaddress
addLocal("192.168.1.71")

-- DNS Server IPaddress
newServer({address="103.2.57.5:853", healthCheckMode='lazy', checkInterval=1, lazyHealthCheckFailedInterval=30, rise=2, maxCheckFailures=3, 
lazyHealthCheckThreshold=30, lazyHealthCheckSampleSize=100, lazyHealthCheckMinSampleCount=10, lazyHealthCheckMode='TimeoutOnly', tls="openssl"})
newServer({address="103.2.57.6:853", healthCheckMode='lazy', checkInterval=1, lazyHealthCheckFailedInterval=30, rise=2, maxCheckFailures=3, 
lazyHealthCheckThreshold=30, lazyHealthCheckSampleSize=100, lazyHealthCheckMinSampleCount=10, lazyHealthCheckMode='TimeoutOnly', tls="openssl"})

-- DNS cache
pc = newPacketCache(10000)
getPool(""):setCache(pc)



まとめ
• dnsdistによるDNSクエリの暗号化は成功

• DoT、DoH(試してみました)ともにOK

• 複数サーバ(サービス)を指定した冗長化

• キャッシュ機能による、同一のレコードの問い合わせ抑止

• サービス停止時の切り離しと、lazyモードのヘルスチェックによるサービス復活監視

• とはいえ、家庭でサーバを常時起動は非現実的(ラズパイとかでやる？)

• ホームルータで普通に使える日がくることを期待
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