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キャッシュレス社会の進展

〇 キャッシュレス決済比率は右肩上がり（Ｒ５年の利用額：126.7兆円、決済比率：39.3％）

⇒ Ｒ４年に経済産業省が実施した実態調査では、日常生活において「7～8割程度以上キャッシュレスを利用
する」と回答した人が全体の54％を占めるなど、消費者の中にキャッシュレスが広く浸透

⇒ Ｒ７年６月までに、キャッシュレス決済比率を倍増し、４割程度とすることを目指す。（成長戦略フォ
ローアップ抜粋）

銀行チャネルの利用頻度（2021年）

【一般社団法人全国銀行協会の公開数値を引用】
https://www.zenginkyo.or.jp/fileadmin/res/news/news331230.pdf
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〇 インターネットバンキングの利用率は61.6％で高い割合となっている。

我が国のキャッシュレス決済額及び比率の推移（2023年）

【経済産業省の公開数値を引用】
https://www.meti.go.jp/press/2023/04/20230406002/20230406002.html

26.8%

29.7%

32.5%

36.0%

39.3%

0.0%

5.0%

10.0%

15.0%

20.0%

25.0%

30.0%

35.0%

40.0%

45.0%

0.0

20.0

40.0

60.0

80.0

100.0

120.0

140.0

R1 R2 R3 R4 R5

クレジット デビット

電子マネー コード決裁

決裁比率

95.0兆円

111.0兆円

126.7兆円

81.9兆円

85.9兆円

３



キャッシュレス社会に関する被害状況

フィッシングの報告件数

クレジットカード不正利用被害

インターネットバンキング不正送金被害 インターネットバンキング不正送金被害

○ クレジットカードの不正利用被害は、右肩上がりで増加。
○ 令和５年の被害額は540.9億円で、そのうち番号盗用型
の被害は504.7億円。
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○ フィッシング対策協議会へのフィッシングの報告件数は、
右肩上がりで増加（４年前と比較すると、約21倍に増加）

○ 報告件数の多い業種は、次のとおり。
・ クレジットカード
・ ＥＣ事業者

【フィッシング対策協議会フィッシングレポート及び月次報告書から作成】

フィッシング報告件数

55,787 
224,676 

526,504 

968,832 

1,196,390 

R1 R2 R3 R4 R5

○ 令和５年の被害件数（5,578件）、被害金額（約87.3億
円）はいずれも過去最多。

○ 被害者の大部分は個人（5,461件、97.9％）。

４
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〇 フィッシング対策の高度化、官民連携した被害拡大防止策等の推進に関し議論
するため、各界の有識者から構成される検討会を開催。

【第１回：令和５年11月、第２回：令和５年12月、第３回：令和６年２月】

〇 構成
委員長 藤本 正代 情報セキュリティ大学院大学 教授
委 員 大谷 昭彦 （株）三菱ＵＦＪ銀行 コンプライアンス統括部調査役
委 員 岡本 洋平 （株）メルカリ 経営戦略室 政策企画 マネージャー
委 員 佐川 英美 ＬＩＮＥヤフー（株） CISO企画室 上級執行役員付参事
委 員 櫻澤 健一 （一財）日本サイバー犯罪対策センター 業務執行理事
委 員 沢田 登志子 （一社）EC ネットワーク 理事
委 員 蔦 大輔 森・濱田松本法律事務所 弁護士
委 員 星 周一郎 東京都立大学法学部 教授

検討会の様子

キャッシュレス社会の安全・安心の確保に関する検討会

６



「キャッシュレス社会の安全・安心確保に関する検討会」報告書概要
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ＤＭＡＲＣの導入促進等

・ DMARCを導入することにより、なりすましメールを迷惑メールフォルダに隔離
（quarantine）したり、メールボックスに到達させない（reject）ようにすることが可能。

・ 「なりすましていないメール」（メールアドレスを詐
称していないメール） 対策やビジネス促進の観点から、
BIMI等の公式マーク表示の取組も併せて普及も。

８



フィッシングサイトのテイクダウン促進

「フィッシングサイト撲滅チャレンジカップ」の実施状況

・ 関係省庁等と連携し、関係団体等に対して、なりすまされている事業者等が自らのサービスの
利用者保護の観点からフィッシングサイトのテイクダウンに取り組む必要性についても理解を促
進し、テイクダウンを実施するよう働き掛ける。

・ また、ＪＣ３が実施する「フィッシングサイト撲滅チャレンジカップ」（後援：警察庁、経済
産業省）等、フィッシングサイトのテイクダウンに関する気運を高める取組を積極的に後押しし、
より幅広い主体がフィッシング対策に参画できる環境を整備する。

９
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次世代認証技術（パスキー）の普及促進

・ FIDO Alliance（ファイド・アライアンス）とWeb標準化団体のW3C（The World 
Wide Web Consortium ）により規格化

・ 認証資格情報とともにパスキーが作成されたウェブサイトのドメイン名がメタデータ
（RPID ：Relying Party IDentifier）として保存されており、認証時にこのドメインと完
全一致又は後方一致しないと認証されないなど、認証情報の漏えいリスクを低減

・ 公開鍵暗号方式によるマルチデバイス認証、生体認証等のパスワードレスな認証との
連携が実装

パスキー（マルチデバイス対応FIDO認証資格情報）とは

パスキー導入の効果例 11



ＥＣ加盟店等との情報連携の強化

○ 警察において、ＥＣ加盟店等から不正取引に関する情報の提供を受け、複数のＥＣ加盟店等を
横断した分析を行うことにより、被害防止対策を講じるために有益な情報をＥＣ加盟店等に還元
することで、ＥＣ加盟店等において効果的な被害防止対策を講じる。

12



【楽天銀行ホームページから引用】
https://www.rakuten-bank.co.jp/info/2021/210708.html

・ 暗号資産交換業者の口座への不正送金の割合

・ 楽天銀行における取組

暗号資産交換業者への不正送金の防止①
現状

685百万円
（45％）

685百万円
（45％）

835百万円
（55％）

835百万円
（55％）

不正送金額
1,520百万円
不正送金額
1,520百万円
（R４）

暗号資産交換業者宛

不正送金額
8,731百万円
（R５）

4,419百万円
（51％）

4,419百万円
（51％）

4,312百万円
（49％）

4,312百万円
（49％）

その他

13



暗号資産交換業者への不正送金の防止②

・ 令和６年２月、金融庁と連携し、全国銀行協会等に対して、「暗号資産交換業者の金融機関口
座に対し、送金元口座の口座名義人名と異なる依頼人名で行う送金については、振込・送金取引
を拒否する」ことなど、更なる対策の強化を要請

14



生成ＡＩを活用したフィッシングサイトの判別イメージ

生成ＡＩを活用したフィッシングサイト判定の高度化・効率化

○ 警察庁において行っているフィッシングサイトの警告表示対策に関し、民間で実施している
生成ＡＩを用いた研究成果等を踏まえ、高度化・効率化を図ることができないか。

15



・ 複数のＥＣ加盟店等から不正取引に関する情報を集約し、横断的な分析を行い、犯罪者をあら
かじめ特定した上で都道府県警察と連携し捜査するなど、組織的かつ業者横断的に敢行される犯
罪に対し、効率的かつ効果的な捜査を行う。

被害企業等との情報共有による捜査の推進

16
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被害の潜在化

不正アクセス被害時に届出を躊躇させる要因

警察庁生活安全局情報技術犯罪対策課
令和４年度「不正アクセス行為対策等の実態調査」調査報告書

警察庁「令和３年ランサムウェア被害企業・団体へのアンケート結果」から抜粋

通報を検討する上で企業側が考える課題

警察では、従来、被害の届出により実態把握のための情報を収集していたが、被害に遭ったこ
とへの引け目や被害者に対する社会的評価の悪化（レピュテーションリスク）の懸念から被害申
告をためらうなど、現実の被害が潜在化している状況がうかがわれる。

共有・公表ガイダンス検討会開催資料

「･･･サイバー攻撃被害組織等にとって、自組織の
レピュテーションに影響しかねない情報共有には
慎重であるケースも多く･･･」

「サイバー攻撃被害に係る情報の共有・公表ガイダンス検討会の開催について」
（令和４年４月20日サイバーセキュリティ協議会運営委員会決定）から抜粋

・通報・相談すべきか分からない
・被害全容が不明確な状態で通報することの是非が
気になる

・どんな情報を具体的に提供すれば良いのか分から
なかった

・通報窓口が不明
・報告・通報等の義務がない
・復旧作業に忙殺される中、捜査協力に時間を取る
ことへの不安や手間への懸念がある

・マスコミや外部に被害情報が伝わることへの懸念
がある

（複数回答）

実質的な被害がない

内部で対応できた

自社だけの被害だった
ので

届出義務がない

届出るべきか分からな
かった

問題解決にならない

どこに届け出れば良い
か分からなかった

面倒なので

関連会社等が届け出た

その他

74.4

32.6

16.3

9.3

9.3

7

7

2.3

2.3

11.6
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サイバー事案の被害の潜在化防止に向けた検討会

サイバー事案に関する被害の潜在化を防止するため、関係省庁等と連携した情報共有や、被
害者が自発的に通報・相談しやすい環境の整備に向けた方策について多様な観点から議論する
ため、令和４年度にサイバー事案の被害の潜在化防止に向けた検討会を開催

○ 構成
委員長 星 周一郎 東京都立大学法学部 教授
委 員 新井 悠 （株）NTT データ ｴｸﾞｾﾞｸﾃｨﾌﾞ･ｾｷｭﾘﾃｨ･ｱﾅﾘｽﾄ
委 員 荒木 粧子 （株）ソリトンシステムズ エバンジェリスト
委 員 沢田 登志子 （一社）EC ネットワーク 理事
委 員 篠田 佳奈 （株）BLUE 代表取締役
委 員 島根 悟 （一財）日本サイバー犯罪対策センター 理事
委 員 蔦 大輔 森・濱田松本法律事務所 弁護士
委 員 林 憲明 フィッシング対策協議会 運営委員
委 員 藤本 正代 情報セキュリティ大学院大学 教授

○ 開催状況
第１回検討会 令和４年12月12日（月）

第２回検討会 令和５年１月18日（水）

第３回検討会 令和５年３月13日（月）

検討会の様子 19



「サイバー事案の被害の潜在化防止に向けた検討会」報告書概要

20



警察への通報・相談による企業等におけるメリット

① 被害者・被害企業等における被害の拡大防止（初動対応・再発防止等に関する助言等）
② 被害回復への貢献（被害回復制度等に関する助言、ランサムウェア被害時の被害回復に向

けた支援）
③ 顧客等に対する社会的責任を果たしていることの説明（一般に犯罪に遭った際には警察に

通報することが期待される）、犯罪の被害者であることの疎明
④ 社会全体の被害の未然防止（安全・安心なサイバー空間の確保に対する社会的貢献）

21



関係機関等との連携強化（覚書の締結等）

都道府県
警察

被害企業等

個人情報
保護委員会

報告 警察への通報促進

通報

個情委への
報告促進

警察庁

セキュリティインシデント発生時の連携

個人情報保護委員会と警察庁サイバー警察局の連携に関する覚書（令和５年３月24日）（抜粋）

（セキュリティインシデント発生時・平時等における連携）
第４条 甲及び乙は、個人情報取扱事業者又は行政機関等(以下「対象者」という。)においてセキュリティイ
ンシデントが発生した時及び平時において、次の各号に掲げる連携を実施する。

（1）セキュリティインシデント発生時における連携
イ 報告等に関する制度の紹介

甲は、対象者から対象範囲に係る報告を受けた場合は、当該対象者に対し、都道府県警察への通報に関
する制度を紹介する。また、乙は都道府県警察に対し、都道府県警察において対象者から漏えい等の通報
を受けた場合は、当該対象者に対し、甲への漏えい等報告に関する制度を紹介するよう指導する。

ロ 技術的助言等の支援
乙は、甲の求めに応じ、甲に対し、甲が行うセキュリティインシデントに関する初動対応、事実関係の

調査、原因究明及び再発防止策の検討並びに甲による注意喚起の発出等に資する技術的な助言を行うなど、
可能な支援を行う。

※ 甲：個人情報保護委員会 乙：警察庁サイバー警察局

22



関係機関等との連携強化

（一社）日本損害保険協会会長と警察庁サイバー警察局長の対談（令和６年５月31日）

・ 令和３年～令和５年に損保協会が国内の中小企業を対象に実施したアンケートにおいて、サイバー保険の 認
知度は上昇傾向(46.9%)にあるものの、加入率は5％程度と低い

・ 一般的なサイバー保険には各種費用の補償に加えて、関連する付帯サービスの提供により、未然防止や損害軽
減の役割を持つものもある

・ サイバー保険特設サイトによる各種情報提供や、セミナーによるリスク啓発活動等を引き続き行っていく

・ サイバー空間における脅威としてランサムウェアの被害が依然として高水準である
・ 国際社会と緊密に連携し、ランサムウェアの脅威への対処含め、安全なサイバー空間の維持・発展のための取
組をすすめていく

・ ランサムウェア被害にあった場合、被害の実態を明らかにし、拡大させないためにも警察へ通報・相談するこ
とが重要である

＜新納損保協会長（写真左）＞

＜大橋サイバー警察局長（写真右）＞

23



インターネット上の通報・相談窓口の統一化

警察庁ウェブサイトにおいて、都道府県警察に対するサイバー事案に関する通報等の統一窓口を
設置し、令和6年3月29日から運用を開始。

24
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広報啓発活動

○ サイバー事案の被害防止等に向けた注意喚起等を行うに際しては、都道府県警察の対策等の
特色を踏まえつつ、ある程度統一的かつ同時期に実施することが効果的

○ 関係機関等が行う広報啓発月間等を踏まえ、警察庁において時期ごとのテーマを定め、都道
府県警察に「ひな形」を配布。

【ひな形の一例】 【県警での活用例】 26



警 察 庁 サ イ バ ー 警 察 局
サ イ バ ー 企 画 課
サ イ バ ー 事 案 防 止 対 策 室 長

根 木 ま ろ か

警 察 庁 サ イ バ ー 警 察 局
サ イ バ ー 企 画 課
サ イ バ ー 事 案 防 止 対 策 室 長

根 木 ま ろ か

ご清聴ありがとうございました
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