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Agenda

✓CTLOGから見るマーク証明書

✓TLS証明書の有効期限47日に関して

✓マーク証明書、 TLS証明書のDNSの利用トレンド
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CT logデータから読むマーク証明書

Gmail や Yahooが
バルク送信者への
DMARCポリシー
制限を発表

Gmail や Yahooが
バルク送信者への
DMARCポリシー

実効

Microsoftがバルク
送信条件に

DMARCポリシー
制限を発表
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Gmail や Yahooが
バルク送信者への
DMARCポリシー
制限を発表

Gmail や Yahooが
バルク送信者への
DMARCポリシー

実効

Microsoftがバルク
送信条件に

DMARCポリシー
制限を発表

金融庁がBIMI導入
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金
融
業
界

•金融庁の対応

•PriorUseによる

対応

•地方銀行への広

がり
コ
モ
ン
マ
ー
ク
証
明
書

•PriorUseMark

•Modified 

Registered 

Mark

対
消
費
者
向
け

•IT、小売が利用

を牽引

•ヘルスケア、旅

行、ゴルフ、ス

ポーツに利用が

拡大

成長要因

VMC CMC

5月 チューリッヒ,外為どっとコム 2 0

6月 横浜銀行, アフラック生命 3 0

7月
SBI証券,北國銀行、四国銀行、住信ＳＢＩ

ネット銀行
5 0

8月 三井住友カード、豊橋信用金庫、みなと銀行 2 10

9 月
みずほ銀行、りそな銀行、マネックス証券、池

田泉州銀行
3 2

10月 北國銀行、01銀行 2 0



組織別でマーク証明書を多く発行したのは？

Conde Nast Holdings 
Limited

28

Rakuten Group, Inc.15

株式会社エス・エム・エス 11

Halsted Financial Services, 
LLC

10

Lloyds Banking Group PLC
Caleres, Inc

9



TLS証明書の有効期間が47日に短縮
ᾝ∕

2025

3Ὦ15

2026

3Ὦ15

2027

3Ὦ15

2029

証明書有効期限

398

ドメイン/IPデータ期限

398

組織情報再利用期限: 

825

最大有効期限：

100

データ再利用期限：

100

最大有効期限：

200

データ再利用期限：

200

組織情報再利用期限：

825 398

最大有効期限：

47

データ再利用期限：

10

組織情報再利用期限：

398
組織情報再利用期限：

398
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なぜ有効期間を短くしようとするのか
◙ ᴿ

῟ṍḧ

ᴟ

• 常に新しい認証をもとに更新

を行うことで、CRL/OCSPを利

用しなくても安全な状態にする

• 現在の暗号が危殆化したとき

の新技術の適用を高速化する

• CRLやOCSPなどの証明書失

効情報への参照トランザクショ

ンを減らす

ΰ

• OCSP/CRL取得時の発IPによ

るプライバシーの漏洩

ΰ
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更新頻度 年に1～10回 年に8回～120回

作業時間（@3h） 30h ～360h

作業コスト 人的コストは少ない 外注している場合、手数料が大きい

ヒューマンエラー耐性 △ ×

Excelで台帳管理だとミスも怖い手作業が面倒だけど何とかなる・・・？

作業内容（3時間）：

• 関係者確認

• CSR作成

• 申請

• 認証対応

• DNS設定変更依頼

• インストール（サーバー、

ロードバランサー、その

他）

など



10

ACMEクライアントによる自動化

①Certbot や acme.sh などの ACME 
クライアントをサーバーにインストール

CertCentral

②DigiCert CertCentral にログイ

ンし、ACMEディレクトリURLを作成

③作成したURLと認証情報を

ACMEクライアントに設定

④クライアントが証明書をリクエストし、

ドメイン所有権確認※を行い証明書を発行

ACMEクライアントで証明書の

有効期限に応じて自動更新を設定

⑤証明書をACME経由でインストール

※ DNS -01チャレンジと呼ばれる文字列をDNSサーバーのレコードに

書き込むことで、またはHTTPチャレンジで認証を行う方法です



• ドメイン利用権確認, 運用効率, 連携に対する主な課題

1. ᾂᶎ ᴿ

• ドメイン名利用権の確認 (DCV) のための長くて手動のプロセス

• DNSと証明書ワークフロー間の同期の問題

2.ὲ ֫

• 標準プロセスの欠如は非効率

• 古いDNSレコードや誤ったDNSレコードは脆弱性を生む

3. ῇ◐

• うっかりや連絡ミスは、証明書の期限切れや検証の失敗

• 不適切に管理されたレコードの後始末には、多大な時間とリソース

4.

• DNS、IT、セキュリティの各チーム間の連携が不十分なため、ボトルネック

• スムーズな承認と変更管理のためのServiceNowのようなツールとの統合に関する課題

᾽ẁ ʿᾝ ╔
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Webサーバ証明書の流用はリスク

• 自動化手段提供の義務化

• ルート証明書の有効期限の短縮化

• 多目的ルート証明書の段階的廃止

• clientAuthの段階的除外

• ドメイン認証の強化

• リーフ証明書の有効期間短縮（90日、47日）

• 失効期限：24時間および5日間

PKI

不特定多数がアクセスする公開Webサイトや
SMTPサーバでの利用

PKI

特定ネットワーク内利用（社内ゼロトラスト、

BtoBネットワーク、業界用PKI、 VPN、ATM、

など）

Chrome Root Program Policyが目指すこと*

* https://cabforum.org/2024/10/08/minutes-of-the-f2f-63-meeting-in-

seattle-wa-usa-october-8-10-2024/6-chrome-root-program-update.pdf



DNSとPKIワークフローの統合

Ộᵦ ὂ

ほとんどすべてのパブリック証

明書でドメイン名利用権の

確認（DCV）が必要

DNSは認証のためのほぼ

唯一の有効な選択肢

証明書の有効期間が短縮

DNS PKI

DNS
証明書

購入基盤& HTTPSリダイレクト

認証自動化

Ӛ‹ ΰ Ⱳḧ ⌡ᾚ ᵕ ‰

デジタルトラストを強化するため組織の壁を取り除く



DNSの現状
-この変化、複雑さ、増加に今後どう対応するか？



増加するRecord types

- A Record

- AAAA for IPv6

- CNAME –or cloud service

- MX for Email Security

-TXT for SPF,DKIM,DMARC,DCV….



業界動向



DDoS 攻撃
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