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生成AIで迷惑SMS対策やってみた
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社外秘B

‣自己紹介

•経歴
• 2024年度～

• KDDI株式会社入社

• SMS設備担当

→SMS設備の開発・保守運用

→生成AIを使用した迷惑SMS対策

■ 名前

・鹿野 良太

■出身

・東京都

■趣味
・美味しいものを食べる

→高知で鰹のたたきを食べたい

今回の発表テーマ
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社外秘B

‣生成AIを活用するに至った背景

一部の申告データのみで分析作業
を行うためブロック率が上がらない

目視で正規SMSと迷惑SMSに分類し
ファイル作成 専任で約1.5営業日

分析～設定までに一週間
迷惑SMSのトレンドを追えない

＜従来の課題＞
・迷惑SMSの疑いのあるお客様からの申告データをもとに、SMS設備に適用する迷惑SMSブロック用のファイルを人力で作成していた

<検証>迷惑SMSの判定を指示するプロンプトを作成し、実際の迷惑SMSを入力

このSMSは、フィッシングの典型的な特徴を多く含んでいます。以下の理由から、これはフィッシングSMSであると判断できます：

1.緊急性を強調する言葉遣い：「緊急通知」という表現を使用しています。
2.銀行を装っている：三菱UFJ銀行の名前を使用し、正当性を装っています。
3.不自然なURL：短縮URLが使用されており、実際のリンク先が隠されています。これは典型的なフィッシング手法です。

【緊急通知】お客様のXX銀行取引における重要な確認について。詳細はご確認ください。
https://x.xx/xxxxxxxxxxxx入力本文

生成AIの回答
プロンプト（生成AIへの指示文） 迷惑SMSであるか判

定してください

＜仮説＞生成AIは申告SMSから正規のSMSと迷惑SMSを判別できるのではないか。もし可能であれば、課題の解決になる。

<結果>生成AIは正規のSMSか迷惑SMSかおおむね判別できる。

しかし、商用適用にあたって、正規SMSを迷惑SMSと誤判定する（FP）をゼロにすることが必要である。

稼働 鮮度 精度
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‣FP=0への取り組み ~SMS本文判定~

◼ FPゼロ対策実施内容

・無理に白か黒かの2値分類をさせない

→わからないものはわからない（判定不可）と答えてもらう

◼ 各社HPの注意喚起をプロンプトに反映
・業界ごとに判定プロンプトを作成し、各社HP上で「この本
文（URL）に注意」と、注意喚起されている内容をプロンプ
トへ反映
→しかし、各社の公式HP内容を継続的に追従する必要がある

KDDI系に特化させたプロンプトの例

各社HPのURLとHTML文
をDBに保存し更新がある

たびに赤枠プロンプト
を自動再作成

・
・
・

判定結果は分析しやすい形式で指定
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‣FP=0への取り組み ~HTML判定~

・ URL先のHTML文も生成AIの判定材料、
特にSMS本文では読み取れない情報を判断材料
に白黒判定を行う
→本文とHTMLの2重で判定することで誤判定を防ぐ

実例

お荷物について
https://xxxxxxxx-
xxxxxx.xx/xxxxxxxx/xxxxxx
xxxx/xxxx

URL先は正規の
ホテルサイト

◼ 判定材料がSMS本文だけでは

FP=0が実現せず

HTML文 判定プロンプトの例

HPに連絡先や問い
合わせ情報が載って

いない

HTMLの中に不審なリン
クが含まれている

HTMLの構文が不自然
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‣FP=0への取り組み ～RAGの導入検討～

◼ 精度を更に高めるために
過去に白黒判定した本文をベクトル化（数値化）しDBに保存し、今後判定するSMSも同様にベクトル化して、
過去のナレッジと類似度を計算することで、白黒判定に活用したい

“〇更新有：期限内にｱｸｾｽの
ほど、お願いいたします。
http://xxx.xxx/xxxxxxxxxx
xxxxx”

{‘text’: ‘期限を過ぎますと受取不可
となってしまいます。
https://xxxxxx.xxx/xxxxx/xxxxxx
xxxxxx’, 
‘label’: ‘迷惑SMS’, ‘src’: ‘finance’, 

‘類似度’: 0.889452}

類似度判定の結果をどのように本システムに活用するかが肝に

OpenSearch
（ベクトルDB）

DynamoDB

❶ 判定テキストベクトル化
❸ LLM問い合わせ

①白黒判定結果抽出

➁ベクトル化

❷ 類似度検索

③ベクトルデータ保存

Lambda Bedrock

• AWS構成図 • 類似度検索検証結果
入力 黒データ

類似度データ抽出結果

“お荷物について
https://xxxxxxxx-
xxxxxx.xx/xxxxxxxx/xxxxx
xxxxx/xxxx”

{'text': '配達できず保管中。ご都合
の良い時間帯をお知らせください。
http://xxxxxxxxx.xxxxxx.xxxx/xx
xxxxx, 
'label': ‘迷惑SMS', 'src': 'delivery‘, 

’類似度': 0.8745303}

cos類似度計算のため1が完全一
致、-1が最大の外れ値

入力 白データ

https://y0xm.com/bdkdy/1a65595f0b%27
https://y0xm.com/bdkdy/1a65595f0b%27
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‣構築したシステム(SSD)の概要

迷惑SMS
送信者

SMS設備

SMS FW

お客様

お客様
申告

フィルタ設定

本文

URL

お客さま申告データ（RCS）

生成AIで
分析・収集
（AWS）

②申告データの取得

⑧ブロック設定ファイル作成

③URLでホワイト除去

⑥正規SMSと迷惑SMSを本文で判定

IPブロック

IPアドレス

手動
設定

④業界分類

自動
設定

設定ファイル

ブロック

SSD
(SMS Spam 
Detective)

⑨設定ファイル連携

①定期実行（日次）

⑦正規SMSと迷惑SMSをHTMLで判定

⑤5正規-迷惑判定プロンプト自動生成

生成
AI

生成
AI

生成
AI

生成
AI
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‣運用実績と課題

◼ 運用実績(2025/3/25~2025/9/24)

・ リリース範囲：業界分類でKDDI、配達、金融、インフラ業界に分類された全体15％の出力IPアドレスだけSMS設備と連携

・ 半年間 FP数 : 0件

・ IPブロック数 リリース前後の半年間の比較で5.3倍に 

◼ 現状の課題

・ HTML判定をする際、リンク先サイトが削除されており、HTMLを取得出来ずに判定不可が35％。

・ 短縮URLから返されるIPアドレスをブロックすると、正規のSMSもブロックしてしまう可能性があるため、

短縮URLの約10％がブロックできない。

リリース前 半年間
(2024/9/25~2025/3/24)

リリース後 半年間
(2025/3/25~2025/9/24)

5.3倍

リリース範囲

リリース(KDDI系,配達,金融,インフラ業界) 未リリース

HTML取得 短縮URL 割合

HTML取得可 通常URL HTML取得不可 通常URL

HTML取得可 短縮URL HTML取得不可 短縮URL

現在のリリース範囲

ブロック対象外
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‣今後の方針と活動を通じての学び

◼ 今後の方針

・ 本文判定にRAGを取り入れる ・ IPブロックだけではなくURLブロックを取れ入れる

・ 業界分類の残り85％リリースする     ・ 迷惑メール対策にも適用する

◼活動を通じて

・ 生成AIをシステム内で利用する際の難しさを感じた。

→生成AI出力結果の確認は最終的に人が行うことになり、リリース後もどの程度まで確認を続けるべきか、

不明確になる

・  生成AIはブラックボックスであり、出力結果はモデルの性能の良さに依存してしまうと考えていたが、

プロンプトやRAGなどの工夫により出力結果を変えられる
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